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Моделирование вектора атаки

DMZ

Средства защиты Топология сети ИТ-активы Уязвимости Источники угроз
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Сложности

▪ Наша цель – защитить ИТ-активы, но:

» ИТ-инфраструктура динамически меняется и мы 

не знаем как выглядит наша сеть прямо сейчас

» Зачастую мы настраиваем защитные механизмы 

сети без учета уязвимостей на хостах

» Мы не знаем о новых уязвимостях в период до и 

между сканированиями

» Мы учитываем только критичные уязвимости

» Мы не всегда знаем какие уязвимости 

достижимы в нашей сети
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Подход Skybox Security

Знание настроек 
сети

Знание 
уязвимостей

Расчет индикаторов угроз и 
прогнозирование наиболее вероятных векторов атак

Устранение Устранение
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Идея Skybox Security

Различные 
сканеры 

уязвимостей

Собственные 
уязвимости

Сетевое 

оборудование и 

средства защиты

Виртуальная и 
облачная 

инфраструктура

Объекты КИИ

CMDB

Системы 
инвентаризации и 
патч-менеджмента

Собственные 
базы

Intelligence Feeds

Skybox 
Research Lab

Анализ Dark Web



Построение модели сети
Возможные сценарии
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▪ Network Assurance – видимость сети

Построение сетевой модели

3

Детальный анализ

2

Моделирование

1

Сбор и нормализация

Интерактивная карта сети

Как Это Работает

Автоматическая проверка 
соответствия стандартам 

конфигурирования

Автоматическая проверка 
соответствия политикам 

сегментирования
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▪ Технологическое сотрудничество с 

2010 года

▪ Skybox обязуется поддерживать 

новые версии Fortinet

▪ Взаимодействие на уровне 

разработчиков

Дружба с Fortinet
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Проверка конфигураций

▪ Загружаем конфигурации всех 

сетевых устройств

▪ Строим карту сети

▪ Анализируем корректность 

конфигураций на:

» Соответствие лучшим практикам

» Соответствие собственным 

политикам конфигурирования
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Проверяем 
наличие доступа 
в 2 клика

Проверка доступа на лету
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Проверяем 
отсутствие 
доступа в 2 клика

Проверка доступа на лету
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Контроль политик сетевого доступа

Интернет

DMZ

Бухгалтерия

Среда разработки

Партнеры 

Точки 
продаж

80 порт

Порты 80, 8080, 443, 22

Доступ 
запрещен

Минск

Баку

Москва
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Соответствие политикам сетевого доступа



Работа с уязвимостями 
Возможные сценарии



15

Принцип работы

Выявление уязвимостей в 
период до и между 
сканированиями

Как Это Работает

Расчет векторов атак в 
контексте сети

Расчет приоритетов и 
реагирование

1

Выявление

2

Анализ

3

Приоритезация

4

Реагирование

1

2

3
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▪ Как это работает:
» Загрузка отчетов сканеров

» Загрузка отчетов систем 
инвентаризации SCCM, WSUS и др.

» Ежедневное «пассивное» 
сканирование

▪ Результат:
» Актуальный список всех известных 

уязвимостей (обновляемая база 
Skybox из 25+ источников)

» актуальный список уязвимостей для 
ИТ-активов

Выявление уязвимостей
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Визуализация вектора атаки
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Индикаторы угроз и приоритезация уязвимостей

▪ Учитываются:
» Критичность

» Достижимость (наличие 
доступа)

» Уровень 
злоумышленника

» Ценность актива

» Наличие готового 
эксплойта

» Статистика атак с 
использованием 
конкретной уязвимости Рекомендации по устранению
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Важность приоритезации

ОПРЕДЕЛЕНИЕ ВСЕХ 

ИЗВЕСТНЫХ УЯЗВИМОСТЕЙ

ВСЕГО: 70K 

Skybox Vulnerability Database

Потенциальная угроза

ОПРЕДЕЛЕНИЕ СУЩЕСТВУЮЩИХ 

УЯЗВИМОСТЕЙ

ВСЕГО НАЙДЕНО: 7122

Сканеры защищенности, 

Skybox Vulnerability Detector

Потенциальная угроза

КОРРЕЛЯЦИЯ С CVSS

ВСЕГО КРИТИЧНЫХ: 3578

CVSS scoring

Потенциальная угроза

ДОСТУПНЫЕ В СЕТИ 

УЯЗВИМОСТИ

Вероятная угроза

ДОСТУПНО В СЕТИ: 141

Анализ векторов атак

НАЛИЧИЕ ЭКСПЛОЙТОВ

ВСЕГО ОПРЕДЕЛЕНО: 1105

Skybox Research Lab real-time threat 

intelligence

Потенциальная угроза

ВЫДЕЛЕНИЕ УЯЗВИМОСТЕЙ С 

МАКСИМАЛЬНЫМ РИСКОМ

Вероятная угроза

ВСЕГО: 13

Skybox Vulnerability 

Control Prioritization Center
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Fortinet Security Fabric + Skybox Security

Сканеры 

защищенности

Системы 

инвентаризации и 

патч-менеджмента

Management

Analytics

Multi

Cloud



Sales.Russia@skyboxsecurity.com

+7 (800) 511 08 28 

 


