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О чем пойдет речь…

✓ Требования и проблемы современных БЛВС

✓ Роуминг: сложности и решение

✓ Является ли Wi-Fi сеть защищенной?

o Примеры атак на беспроводную инфраструктуру

o Уязвимости протокола WPA2

✓ Функции FortiGate в БЛВС

✓ Модельный ряд: контроллеры и новые точки доступа

✓ Система гео-локации и аналитики FortiPresence
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Новая эпоха: Мобильность

Источник: VNI Mobile, Dell’Oro Group, Wireless LAN Report Five Year Forecast 2014-2018, Gartner, Gartner Strategy Analytics, Morgan Stanley Research 
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Требования к современным БЛВС
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▪ Покрытие

▪ Производительность 

▪ Масштабирование

▪ Эффективное управления радио-частным 

спектром

▪ Безопасность и контроль сетевого трафика

▪ Гостевой доступ

▪ Роуминг

Требования к решению

▪ Location

▪ Обнаружение Rogue AP

▪ Service Assurance

▪ Управление доступом: идентификация 

абонентов



В чем основные сложности при 
строительстве современных БЛВС?
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▪ 200 рабочих мест

▪ В среднем по 2 Wi-Fi устройства у каждого

▪ Итого: 400 Wi-Fi устройств

▪ Сколько потребуется точек?

▪ 10 (40-50 клиентов на ТД)

Обычный офис
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▪ Соседние точки доступа на 

разных каналах 

▪ Подобное окружение может 

привести к чрезмерному 

роумингу

▪ Мало доступных каналов и 

сложно их переиспользовать

Обычное планирование
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▪ Картинка – это теория (точка 

не ограничивается радиусом 5 

метров

▪ Реальная зона интерференции 

одной точки

Обычное планирование
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▪ Второй набор дает еще 2 

Vcells в диапазоне 5 GHz

▪ Никакого роуминга нет (и 

не требуется)

▪ Первый набор точек 

реализует Vcells в 2.4 GHz 

(40MHz) & 5GHz (80 MHz)

Другой подход..



Является ли Wi-Fi сеть защищенной?



13

Атака DHCP Starvation

▪ Атака направлена на сервис 

DHCP

▪ Цель – занять все доступные 

адреса

▪ Происходит подмена 

Bootp client MAC address на 

произвольный

▪ Создается большое 

количество DHCP запросов

▪ Легитимные клиенты не могут 

подключиться в сети (получить 

адрес)
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Атаки на протокол WPA2

▪ KRACK (Key Reinstallation Attack)

» Man-in-the-Middle - реинсталляция ключей шифрования

» Возможны варианты не только с прослушиванием, но и с подменой данных

» Fortinet предлагает защиту на стороне инфраструктуры (при подключении уязвимых клиентов точка 

доступа и контроллер обнаружит и предотвратит атаку

▪ PMKID attack on WPA/WPA2

» Атакующий использует PMKID от точки доступа,  получает хэш Pre-shared ключа и методом подбора 

(brute-forcing) выясняет пароль

» Подвержены риску только сети в которых включен 802.11r и используется WPA2-PSK

» WPA2 Enterprise сети не подвержены данным атакам

» Если невозможно отказаться от WPA2-PSK – устанавливайте длинные пароли (20 random символов)



Платформы БЛВС от Fortinet
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Гибкий подход в выборе архитектуры

1 2Выделенный контроллер Встроенный в FortiGate

Fortinet Controller Wireless Fortinet Integrated Wireless



17

Различия между Multi vs Single channel

Multi-channel WLAN Single-channel WLAN

▪ Клиенты сами решают, когда совершить 

переключение

▪ Клиенты конкурируют за доступ к среде

▪ Контроллер управляет приемом и передачей

▪ Сеть контролирует (=определяет) момент 

роуминга для каждого клиента (без его участия)

▪ Сеть определяет доступ к среде
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Branch Office

Central Location

FortiCloud

Remote

Встроенная безопасность

• Шлюз безопасности и Wi-Fi 

контроллер в одном 

устройстве

Единое управление

• Коммутаторами, точками 

доступа, шлюзами 

безопасности

Масштабирование

• Большой выбор устройств под 

любые задачи

FortiGate как контроллер БЛВС

FortiGate – ключевой элемент
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Настройка политики для SSID
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Контроллеры Fortinet

FWC-3000D

3000 точек доступа

30К клиентов

FWC-500D

500 точек доступа

10 GbE

6,250 клиентов
FWC-200D

200 точек доступа

2,500 клиентов
FWC-50D

50 точек доступа

1,250 клиентов
✓ Не нужны лицензии на точки для новых FWC

FWC-1000D

1000 точек доступа

10К клиентов

ESXi, Hyper-V, KVM

ESXi, Hyper-V, KVM

ESXi, Hyper-V, KVM

ESXi, Hyper-V, KVM

ESXi, Hyper-V, KVM
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4x4:43x3:32x2:2

Wall Jack 

Outdoor 

FAP-U421EV

FAP-U423EVFAP-U323EV

FAP-U321EV

FAP-U223EV

FAP-U221EV

FAP-U422EV

FAP-U24JEV

Точки доступа 802.11ac wave2



FortiPresence
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▪ Подсчет посетителей

▪ Новые или вернувшиеся

▪ Интенсивность посещения объектов

▪ Рекламные компании для продвижения 

бизнеса

▪ Ежедневные или еженедельные отчеты

▪ Определение местоположения в реальном 

времени 

▪ Возможность просматривать историю 

перемещений

▪ Наиболее популярные пути следования

▪ Зоны наибольшей загрузки

Определение 

местоположенияАналитика и анализ

FortiPresence: основные задачи
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FortiPresence: вертикали

Розничная торговля Аэропорты и вокзалы Медицинские учреждения

Отели Парки отдыха
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FortiPresence: возможности и функции



Давайте посмотрим нашу статистику…
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Fortinet Security Day 2018

18 точек доступа AP832i (802.11ac MIMO 3x3:3ss)
Контроллер FWC-500D
КоммутаторFSW-424D-FPoE
FortiGate 300D UTM

Система управления FWM-VM
Система сбора логов FAZ-VM
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018
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Fortinet Security Day 2018



russia@fortinet.com


