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WAN vs. SD-WAN
▪ WAN (Wide Area Network)

» Традиционно используются для подключения 

удалённых площадок, филиалов и ЦОД

» На основе дорогих выделенных каналов MPLS

» Фиксированные скорости и сложности при 

росте скоростей

» Выделенное оборудование

» Трафик облачных приложений всегда 

проходит через центральную площадку

▪ SD-WAN (Software-Defined WAN)

» Упрощает управление, разделяя механизмы 

контроля от сетевого оборудования

» Позволяет строить эффективные WAN-

соединения, используя Интернет-каналы

» Независим от транспорта

SaaS

Branch Office

HQ/Datacenter

Public Cloud
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Решения SD-WAN – рынок и тенденции развития

2. Отчёт “Fortinet Threat Landscape Report Q1 2017”.

4. Отчёт “Market Guide for SD-WAN edge infrastructure by Gartner – March 2017“.

$8 млрд.
Оценка роста рынка 

SD-WAN решений к 2022 

году. 

83% роста за 2017 год3

70%↑

Заказчиков отмечают, что 

существующие WAN-сети 

медленные, дорогие и 

неэффективны для 

облачных приложений4

>50% 
Организаций планируют 

использовать технологии 

SD-WAN в ближайшее 

время1

62 ↑

Среднее количество 

облачных приложений. 

Данные демонстрируют 

значительный рост 

использования 

приложений SaaS и IaaS2

Источники информации:

1. Отчёт “NSS Labs 2017 Survey.
3. Отчёт “IDC Worldwide SD-WAN Forecast”.
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Улучшение  

производительности 

сети и приложений

Повышение уровня 

защищённости

Сокращение расходов

Enterprise

Сокращение 

операционных 

расходов

Уменьшение оттока 

клиентов

Предоставление 

дополнительных 

сервисов и услуг

Сервис-провайдеры 

MSSP

Мотиваторы развития технологии SD-WAN 

Улучшение контроля и 

видимости

Повышение уровня 

защищённости
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MPLS

Internet

Традиционные WAN

Пример миграции из MPLS в SD-WAN

Branch

Public Cloud

Private Cloud

Бизнес-приложения

Весь трафик 

маршрутизируется через 

MPLS-сети.  QoS 

применяется для бизнес-

приложений.

MPLS

Дорогие, негибкие, хороший 

QoS

Трафик инспектируется в 

облаке MPLS от провайдера

Весь трафик заворачивается в 

облако.
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Пример миграции из MPLS в SD-WAN
Резервирование MPLS

Branch

MPLS

IPSec VPN

Public Cloud

Private Cloud

Критичные приложения (Voice & Video)

Перенаправляются в новые туннель в 

случае ухудшения качества в основном 

WAN.

Бизнес-приложения

Балансируются через 

различные линии 

таким образом 

полоса 

оптимизирована.

Критичные приложения 

(Voice & Video) Лучший 

маршрут выбирается в 

зависимости от задержки, 

джиттера & потери пакетов.

Internet
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Пример миграции из MPLS в SD-WAN
Резервирование MPLS

Branch

MPLS

IPSec VPN

Public Cloud

Private Cloud

Критичные приложения (Voice & Video)

Перенаправляются в новые туннель в 

случае ухудшения качества в основном 

WAN.
Бизнес-приложения

Балансировка между 

разными линиями для 

оптимизации 

пропускной способности

Критичные приложения (Voice & Video) 

Лучший путь выбирается в зависимости от 

задержки, джиттера, & потери пакетов.

При доступе в Интернет, безопасность 

необходима.

Широкополосный доступ в сеть 

Интернет (SaaS и IaaS приложения)

Балансировка, если требуется.

Internet
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Пример миграции из MPLS в SD-WAN
Замена MPLS

Branch

IPSec VPN

IPSec VPN

Public Cloud

Private Cloud

Замена дорогих выделенных 

MPLS линий на 

широкополосные Интернет-

каналы

При доступе в Интернет, 

безопасность необходима. Internet



9

Ключевые атрибуты SD-WAN (Gartner)

Простая замена 

традиционных WAN-

маршрутизаторов

Динамическое 

распределение трафика 

приложений (Layer 7) по 

множеству WAN-соединений

Обеспечение 

безопасного доступа к 

Интернет

Простой интерфейс 

управления и   

автоматизация 

развёртывания SD-WAN

SD-WAN ФункциональностьПростота



#1 - FortiGate Next Generation Firewall 
(NGFW)

Функциональные возможности FortiOS
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#1. Архитектуры безопасности для SD-WAN 

SD-WAN со 

интегрированным 

МСЭ

NGFW с

интегрированным 

SD-WAN

Простота

Функциональность SD-WAN с 

облачными 

сервисами NGFW

SD-WAN и NGFW от
независимых 

поставщиков
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#1. FortiGate NGFW с интегрированным SD-WAN

+ + + + + + + +

Secure SD-WAN

Scalable and Easy to Deploy

SD-WAN App 

Control

Intrusion

Prevention

Antivirus URL 

Filtering

Sandboxing SSL InspectionTraffic 

Shaping

VPN

Unprecedented Integration and visibility

SD-WAN NGFW

“Leader” - Magic Quadrant 

от Gartner (Enterprise 

Firewall и UTM)

“Recommended” от NSS 

Labs (NGFW, DCIPS, ATP, 

DCSG, NGIPS и другие)

#1 – по количеству 

устройств безопасности 

(согласно IDC)
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#1. Примеры реализации Fortinet Secure SD-WAN

FortiGate

FOS

SD-WAN

Features

Выделенный

шлюз

Сторонний 

контроллер

SD-WAN

F
G

T
  

V
M

Стороннее SD-WAN  +

FortiGate VM

FortiHypervisor

Гипервизор +

Виртуальная машина

V
M

’s

F
G

T
  

V
M

V
M

’s

Partner Box

F
G

T
  

V
M

Сторонний SD-WAN +

FortiGate VM

V
M

Стандартный 

сервер

Контроллер

Fortinet

SD-WAN

Филиалы Предприятия Сервис-провайдеры

FortiCloud

Zero

Touch

Provisioning



#2 - SD-WAN
Продвинутые возможности по балансировке приложений
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#2. Эволюция развития Fortinet Secure SD-WAN

5.4 5.6 6.0!

• Application 

steering

• Link load 

Balancing

• Traffic 

Shaping

• Identification of cloud 

applications

• Dynamic WAN Path 

Controller

• Zero Touch 

Provisioning

Pure Play SD-WAN vendors

FortiGate SD-WAN

S
e
c
u

ri
ty

6.0 New Features
• Application Control 

database access

• Multiple SLA Strategies 

• Enhanced Application 

monitoring  

FortiOS
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ТРАНСПОРТО-НЕЗАВИСИМ

Архитектура Fortinet Secure SD-WAN

Видимо

сть

Отслежи

вание

SLA 

Центр

ализов

анные 

полити

ки

ZTP

Видимос

ть 

приложе

ний

Управле

ние 

трафик

ом

QoS и 

маршрут

изация

NGFW 

безопасно

сть

Ethernet Broadband 3G/4G VPNs

УПРАВЛЕНИЕ & АНАЛИТИКА

БЕЗОПАСНЫЙ SD-WAN
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#2. Приоритезация и классификация приложений

Видимость приложений

NGFW 

ВИДИМОСТЬ 

ПРИЛОЖЕНИЙ

Расширенная база 

обновляемых приложений

БАЗА ОБЛАЧНЫХ 

ПРИЛОЖЕНИЙ

Динамически-обновляемая 

база данных облачных 

приложений (на основании 

IP адресов и портов)

БАЗА ОБЛАЧНЫХ 

ПРИЛОЖЕНИЙ

Классификация и 

направления приложений по 

первым пакетам
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Latency < 200ms

Latency < 100ms 

AND 

Packet Loss < 1%

AND

Jitter < 30ms

❑ Ping 

❑ HTTP

❑ TCP Echo 

❑ UDP Echo

❑ TWAMP

#2. Отслеживание качества SLA

Настройка интервалов

Исключение flapping

SLA ПО ГРУППАМ ГИБКОЕ ЗАДАНИЕ 
ПАРАМЕТРОВ

НЕСКОЛЬКО МЕТОДОВ 
ОТСЛЕЖИВАНИЯ 

КАЧЕСТВА
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#2. Динамический выбор WAN и измерения качества

Управление приложениями Измерения качества WAN Динамическое переключение



#3 – FortiManager
Централизованное управления устройсвами и SD-WAN
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FortiManager

#3. SD-WAN – централизованное управление и видимость
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#3. Интеграция SD-WAN в Фабрику Безопасности



#4 – FortiDeploy и FortiCloud
Автоматическое развёртывание и начальное конфигурирование



#4. SDWAN и Zero Touch Provisioning (ZTP)

FortiDeploy

ПОДКЛЮЧЕНИЕ

Подключение к сети

ОБМЕН ИНФОРМАЦИЕЙ

Получение через оболако

FortiDeploy требуемой 

информацииFortiCloud

КОНФИГУРИРОВАНИЕ

Получение полной 

конфигурации из FortiManager

FORTIMANAGER

ФИЛИАЛЫ

FORTICLOUD
FORTIDEPLOY

1

2

3

Автоматическое развёртывание и начальное конфигурирование



#5 – Независимые оценки и 
экономичность (TCO)

Капитальные и операционные затраты
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#5. Fortinet SD-WAN – Рекомендовано NSS Labs

Наивысшая оценка 
QoE для VoIP

Лучшая оценка стоимости 

владения

Единственный вендор 

безопасности со статусом 

Recommended

4.38 из 4.41 

$5@749 Mbps

Заблокировано 100% атак
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Почему Безопасный SD-WAN от Fortinet?

Единая 

консоль 

управления и 

видимости, а 

также ZTP

Входит в 

состав 

Fortinet

Security

Fabric

Масштабируемое 

и проверенное 

решение

Безопасность 

и продвинутый 

SD-WAN 

в одном 

решении

Использование 

новых 

возможностей 

для 

развёрнутых 

шлюзов



Спасибо за внимание!

По всем вопросам: russia@fortinet.com


