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Безопасность ИЗМЕНИЛАСЬ

3.2МИЛЛИАРДА
ПОЛЬЗОВАТЕЛЕЙ 
ИНТЕРНЕТ 1.3МИЛЛИАРДА

СМАРТФОНОВ В 
МИРЕ 3МИЛЛИАРДА

УСТРОЙСТВ 
ЕЖЕГОДНО 
ДО 2020

РОСТ КИБЕР УГРОЗ
10,000x РЫНОК ОБЛАЧНЫХ УСЛУГ ДОСТИГНЕТ

$191МИЛЛИАРД
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ИЗМЕНИЛИСЬ и риски

2016 2017 2018

Средняя стоимость инцидента в M$
Sony security тратит $22M 
ежегодно. Взлом Sony 
…наносит урон в $35M….и 
стоит более $100B+ для 
репутации компании
Kowsik Guruswamy, CTO of Menlo Security

“
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ТРАДИЦИОННЫЕ ПРАВИЛА
БОЛЬШЕ НЕ ЗАЩИЩАЮТ

ФОКУС НА 
СООТВЕТСТВИЕ 
СТАНДАРТАМ
Компании прошедшие аудиты 
часто становятся жертвами

БАЗИРУЮТСЯ НА 
РИСКАХ

“Реактивный” подход к 
противодействию угрозам

СЛИШКОМ МНОГО 
РАЗНОРОДНЫХ 
РЕШЕНИЙ
Различные решения по 
безопасности не 
интегрированы в единое целое
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НОВЫЕ 
ПРАВИЛА
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ПРАВИЛО #1
СЛОЖНОСТЬ ЭТО 
ВРАГ 
БЕЗОПАСНОСТИ
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Сложность это 
враг безопасности

SDN
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ПРАВИЛО #2
ПЕРИМЕТРОВ 
БЕЗОПАСНОСТИ 
БОЛЬШЕ НЕТ
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Атаки не знают границ

Branch Office Campus

Data Center

Remote Office

Mobile

PoS

IoT

Больше 
возможностей 
для входа

Больше 
возможностей 
для выхода
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ПРАВИЛО #3
МЕДЛЕННЫЙ 
ЗНАЧИТ 
ВЗЛОМАННЫЙ
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Медленный = взломанный

Скорость инфраструктурыБезопасность бизнеса

Закон Мура – 2х рост производительности каждые 2 года
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НОВЫЙ МИР 
ТРЕБУЕТ НОВОГО 
ПОДХОДА
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ЕДИНОЕ РЕШЕНИЕ
работающее в ЦОД, филиале, 

ПК или телефоне

РЕШЕНИЕ БЕЗ КОМПРОМИСОВ

СКОРОСТЬ
выполнения функций 

безопасности

ИНТЕЛЛЕКТ
контроль и визуализация 

происходящего в компании

Secure 
Access

Network Security Application 
Security

FortiGuard Threat Intelligence & Services

FortiGate

Client 
Security

Cloud
Security
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Мировой опыт

FortiGuard 
Labs

FortiGuard 
Sensors

FortiGuard 
Services

Мировой опыт 
противодействия атакам

Полная прозрачность

Единая консоль управления

Fortinet #1  по количеству устройств безопасности

Более 385,000 заказчиков и 4,400,000 устройств!
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Мировой опыт

Полная прозрачность

Единая консоль управления

Мировой опыт противодействия 
угрозам
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Единая консоль управления

Мировой опыт противодействия 
угрозам

Полная прозрачность

Мировой опыт
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Уникальная архитектура cost-effective

§ Ориентир на рост скорости
§ Уникальные и совершенные 

процессоры
§ Отсутствие аналогов в мире

596 Международных патентов
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Факты о Fortinet

#1
ПО КОЛИЧЕСТВУ 
УСТРОЙСТВ

В МИРЕ
In Network Security (IDC)$1.17B

CASH

ОСНОВАН

2000 БОЛЕЕ

4,4 МИЛЛИОНОВ
УСТРОЙСТВ

~20%
РОСТ

СОТРУДНИКОВ
5,100+

385,000+
ЗАКАЗЧИКОВ

ЛИДИРУЮЩИЕ
ТЕХНОЛОГИИ

УЖЕ 596 ПАТЕНТОВ
И 199 ОЖИДАЮТСЯ

100+
ОФИСОВ В 

МИРЕ

SUNNYVALE, CA
HQ

IPO
2009
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Gartner: Enterprise Firewall, Unified Threat Management 
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IDC Динамика продаж
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Сертификация и требования регуляторов
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ТРЕНДЫ ИБ НА 
2019 ГОД



24333333



25333333

№1
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§ Сокращение объёма рутинных операций
§ Продвинутая обработка данных
§ Более совершенные процессы 
§ Возрастание скорости подготовки
§ Увеличение 0day уязвимостей
§ Сокращение стоимости 0day

Машинное обучение№2
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§Утечки данных
§Сегментирование
§Профилирование
§Таргетирование
§Компроментация

Персонализация фишинга№3
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§Скрытый майнинг
§Различные вымогатели
§Вайперы
§Кража и продажа данных

Развитие криптовалюты№4
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№5 Голубые океаны

§Новые форматы + «безфайлы»
§Комбинированные атаки 
§Инъекции в сервисы
§Side - Channel



russia@fortinet.com


