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стратегии развития инфраструктуры



Стратегия развития среды
(ИТ-инфраструктуры)
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Зачем в принципе нужна стратегия развития?
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Внешняя среда
Положительный фактор взаимодействия: 
система функционирует максимально 
эффективно, изменений не требуется

Неизвестный фактор взаимодействия: 
система испытывает воздействие, но еще не 
обладает накопленными аналитическими 
данными о его свойствах и/или эффекте

Отрицательный фактор взаимодействия: 
функционирование системы деградирует, 
эффективность становится отрицательной, 
выявляется потенциальная угроза 
существования системы
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Деградация 
функционирования 

системы
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Решение проблемы – механизмы адаптации

Эл-т  
3

Эл-т 
2

Эл-т 
1

3
2

1

Система

3
2

1

3
2

1

3
2

1

3
2

1

Положительн
ый фактор

Положительн
ый фактор

Положительн
ый фактор

Неизвестный 
фактор

Отрицательн
ый фактор
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Инструменты адаптации:

Обнаружение, анализ, защита, 
противодействие
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Стратегия развития

1. Наличие стратегии развития системы –
это залог ее существования и 
эволюционного развития

2. Суть и содержание стратегии развития 
организованной системы состоит в 
выработке и поддержке механизмов 
адаптации:

 Обнаружение события/воздействия

 Анализ события/воздействия

 Выбор, либо выработка реакции

 Выбор цели реакции при обнаружении 
негативного воздействия

 Применение мер противодействия

3. Результат адаптации – сохранение и 
повышение уровня эффективности 
функционирования  и существования 
системы в условиях агрессивной среды



ИТ-инфраструктура как адаптивная 
экосистема
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Опорная сетевая 

инфраструктура

Коммутация

Маршрутизация

Приложения/сервисы

Серверные  ресурсыПользователи

EPP EPP EPP

Инфраструктура

безопасности

Скелет – опорная сетевая инфраструктура

Кровеносная система – циркуляция обменных 

процессов внутри инфраструктуры

Лимфатическая и иммунная  системы –

инфраструктура и инструменты безопасности

Нервная система и мозг – системы управления 

событиями и автоматизации

Адаптивная экосистема : 
неоднородная ИТ-инфраструктура

Адаптивная экосистема:
человек

FortiSIEM FortiSOAR

SOC

FortiAnalyzer



SOC - мозг и нервная система ИТ-
инфраструктуры
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FortiSOAR

Управление нервной 
деятельностью организма

FortiAnalyzer

SOC

Security Operation Center – мозг адаптивной неоднородной ИТ-инфраструктуры

Работа иммунной системы –
ответ на негативные 

воздействия, обучение

Управление событиями в ИТ-инфраструктуре:

FortiSIEM

Мониторинг Фильтрация, хранениеАнализ

Работа систем автоматизации – ответ на 
возникающие инциденты, угрозы, расследование, 

противодействие
Адаптация ИТ-инфраструктуры к 

изменяющимся условиям внешней 

среды, противодействие угрозам

Адаптация организма к 

изменяющимся условиям внешней 

среды, противодействие угрозам
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Что такое SOC?

Security Operation Center 

Представляет собой совокупность целевых 

процессов, реализуемых и поддерживаемых 

командой квалифицированного персонала 

посредством специализированных технологий и 

инструментов, отвечающих за решение таких 

задач, как:

 Мониторинг и защита активов ИТ-инфраструктуры;

 Детектирование и учет угроз безопасности;

 Расследование возникающих инцидентов безопасности 

(и не только);

 Применение и автоматизация мер противодействия 

возникающим угрозам и разрешение инцидентов.
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Инструменты SOC – FortiSIEM, FortiSOAR, FortiAnalyzer

FortiSIEM

• Многовендорность

• Централизованная агрегация 
логируемой информации

• Корреляция и аналитика

FortiAnalyzer

• Элемент Fortinet Security Fabric

• Централизованная отчетность

• Централизованное 
журналирвоание

FortiSOAR

• Оптимизация SOC

• Ответные меры противодействия

• Автоматизация противодействия 
угрозам



FortiSIEM: управление 
событиями ИБ
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Опорная сетевая 
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Hypervisor

Платформы виртуализации

Корпоративные 

серверные  ресурсы

ATP

MGMT

Network

Инфраструктура

безопасности
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Административный 

персонал

Количество и типы 

ИТ-систем

Процессы управления и 

мониторинга

Стоимость владения 

и содержания 

инфраструктуры

Эффективность 

взаимодействия

Скорость принятия 

решений

Управляемость, 

прозрачность и 

удобство

Рост инфраструктуры во времени
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Неоднородная ИТ-инфраструктура
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 SIEM - Security Information & Event Management –

система управления событиями информационной 

безопасности

 Ввод - централизованная точка сбора логов всей 

инфраструктуры

 Обработка – Анализ/корреляция событий

 Вывод – оповещение/отчетность/текущий 

мониторинг

Действие

Отчетность

Оповещение

Сохранение

Корреляция

Нормализация Сортировка

АнализСбор

Что такое SIEM?

May 6 17:55:48 squid[1773]: [ID 702911 local4.info] 192.168.20.39 1715 2.2.2.2 172.16.10.6 

3128 674 - - - - - [06/May/2008:17:55:48 -0700] GET "http://mail.abc.com/mail/?" HTTP/1.1 302 

1061 568 "http://www.abc.com/" "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.8.1.14) 

Gecko/20080404 Firefox/2.0.0.14" TCP_MISS:DIRECT



Threat Intelligence

Real-Time Monitoring

Log Management

Deployment/Support Simplicity

Data & User Monitoring

Behavior Profiling

Application Log Analysis

Analytics

Gartner 

SIEM

критерии

SIEM vs. FortiSIEM

Network
Secure LAN 

Access

Secure WLAN 

Access

Secure Cloud

Secure Devices

Sandboxing
Policy

Email

Security
Web

Security

Осведомле

нность

об угрозах

Партнерская 

интеграция

FortiSIEM

Инфраструктура
Аналитика NOC & SOC

Простая и гибкая интеграция

Единая точка управления

Архитектура Multi-Tenant

Легко масштабируемая архитектура

Обнаружение активов/конфигураций в режиме 

реального времени

Аналитика в режиме реального времени 

(patented)

Security Fabric



FortiSOAR: управление инцидентами и 
автоматизация противодействия
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FortiSOAR: основные возможности

Управление:

Инциденты/
заявки

Процессы &

Взаимодейс
твие

Управление:

угрозы

Оркестрация

и

автоматизация

Ключевая функциональность FortiSOAR

1. Управление инцидентами и заявками 
на исполнение

2. Оркестрация и автоматизация

3. Выстраивание процессов и 
взаимодействий (workflow)

4. Интеллектуальное управление 
угрозами 
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FortiSOAR: управление инцидентами и заявками на исполнение

Типовой сценарий

FORTISOAR

SIEM

FAZ Коннекторы

Формирование 
задач на 
исполнение

Назначение 
дополнительных 
извещений / 
индикаторов

Обогащение / 
Извлечение / 
Исправление

Эскалация

Запуск 
сценариев/алгоритмов 
( Playbooks)

Извещения

расследование

Коннекторы

Инцидент

Реакция на 
инцидент
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FortiSOAR: оркестрация и автоматизация противодействия

Методы интеграции/оркестрации

МСЭ

TI-
платф
ормы

EDR Email-
сервер

AD

LDAP

SIEM

Песоч
ницы

Ticket 
System

Коннекторы

• Усвоение

• Обогащение

• Содержание

• Исправление

• Сортировка

• Расследование



FortiSIEM & FortiSOAR: 
управление событиями и автоматизация процессов –
залог эффективной стратегии
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FortiSOAR

Управление инцидентами

Панель взаимодействия/зависимостей инцидентов

Задачи по инцидентам

Сценарии (playbooks)

Организационные лучшие практики

Стандартизированные ответные действия

Расширение возможностей аналитики L1

Структура команды SOC

Команды и очередность

Централизованная база знаний

FortiSIEM

Команда SOC

Инциденты

Описание инцидентов

Панели визуализации

Управление кейсами

Многопользовательское управление кейсами/заявками

Описания к заявкам/кейсам, временные графики

Эскалация и SLA

Нотификация

Интеграция с внешними системами управления заявками

Командные оповещения

FortiAnalyzer

FortiSIEM + FortiSOAR + FortiAnalyzer

Security Operation Center

SIEM

Cбор событий

Мониторинг инфраструктуры

Корреляция событий

Аналитика, оповещение и отчетность

SOAR

Эффективные сценарии противодействия

Глубокая интеграция с различными системами 
ИТ-инфраструктуры

Подробно прописанные и выстроенные процессы 
управления/взаимодействия  систем и команд

Эффективно функционирующая, защищенная и адаптивная к 
любым внешним воздействиям ИТ-инфраструктура




