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Cloud, IoT & BYOD… идеальный шторм

▪ Многие BYOD & IOT 

устройства требуют cloud 

сервисы для работы

▪ Это дает широчайший

плацдарм для атак и 

открывает несколько

серьезных уязвимостей в

традиционной модели 

безопасности

▪ Нужны новые подходы
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«Страшилки…»
Которые мы уже знаем
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«Страшилки…»
Которые мы уже знаем
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Malware, которое может «заразить» вас раком 

▪ Создан компьютерный вирус, меняющий результаты МРТ и КТ. 

Врачи не в состоянии заметить подмену
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…вредоносное 

программное обеспечение, 

которое позволяло 

автоматически вносить 

изменения 

в результаты КТ и МРТ, 

прежде чем их изучат 

врачи. Программа могла 

добавлять в изображения 

реалистичные 

злокачественные опухоли 

или наоборот, удалять 

из них настоящие 

новообразования…
https://meduza.io/feature/2019/04/04/sozdan-

kompyuternyy-virus-menyayuschiy-rezultaty-mrt-

i-kt-iz-za-nego-vrachi-stavyat-nepravilnye-

diagnozy-the-washington-post

https://meduza.io/feature/2019/04/04/sozdan-kompyuternyy-virus-menyayuschiy-rezultaty-mrt-i-kt-iz-za-nego-vrachi-stavyat-nepravilnye-diagnozy-the-washington-post


Dwell time is the number of 

days from first evidence of 

compromise that an 

attacker is present on a 

victim network before 

detection. 

Source: FireEye M-Trend2018 Report

Dwell Time



Как улучшить безопасность

на уровне доступа ?

Risk Assessment 

Isolation / Segmentation 

Policy 

Application Telemetry

Compliance

Emerging Technologies (AI/ML)

Open Security Ecosystem
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Изоляция IoT устройств - Зоны безопасности

Только 5% устройств IoT 

сегодня сегментированы

Тем не менее, к 2021 должны 

быть 60%
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IoT Solutions Can't Be Trusted and 

Must Be Separated From the 

Enterprise Network to Reduce Risk
- Tim Zimmerman and  Barika L Pace. 

May 2018



Extreme Fabric Connect ‘Worm Hole’ analogy

▪ Given that Fabric Connect is not based on IP routing but instead on Ethernet switched paths which are 

‘dark’ to IP forensic techniques, Fabric Connect might be compared to a worm hole or black hole in 

physics.

▪ The inside of the Fabric is based on BVID, BMAC and I-SID values via Ethernet Switched Paths.

▪ All service phenomenon's are at the UNI edge could be equated to the ‘Event Horizon’.

▪ Visibility of the service core from the service edge is not possible
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Policy:

“Кому можно делать что и где”
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• Network Segmentation на базе 
политик

• Для IOT использовать Whitelist 
Profile;  ЗАПРЕТИТЬ все за 
исключением указанного

• Строгое отслеживание
пользователей в и из зоны 
безопасности

• Эластичные границы

• Эффективные CAPEX и OPEX

Financial 
Systems

Application
Servers

Customer / 
Patient 

Records



Application Telemetry & Analytics 

• Критически важно для безопасности
Инфраструктуры

• Трафика East/West все больше

• Центральный МСЭ хорош для North/South

• Но не на столько для east/west peer to peer 

• Аномальный трафик внутри сегмента может быть
обнаружен или заблокирован
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Analytics in 2019

Application Analytics Security Analytics (2019)

ML-усиленное определение аномалий (IoT)

IOT + Wireless + Edge Switching + Campus + DC + Virtual 

Network Analytics



Под капотом Extreme Security Analytics 
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Email, 

Quarantine, 

Packet Capture, 

Trouble ticket, 

Block

Endpoint 
and 

User Data

Network  

Access 

Control  

Data

ML and AI 

Engine

Security Analytics

Security Analytics 

использует БД об угрозах 

для выявления зловредных

IP, DNS и URLs при 

сканировании данных

Analytics

Определяет базовое 

поведение устройств 

и мониторит их на 

предмет аномалий

Политики NAC 

используются для 

карантина

зараженных на 

любом свитче

или AP.  

Используются NAC. 

Данные от кон. устр-в

помогают определить

Credentials Scans и

Lateral Movement

Дает Security 

Analytics 

дополнительные 

данные об 

угрозах

Предоставляет

Security Analytics 

данные для 

сканирования и в то же 

время App Telemetry 

для отчетов

Собирает и анализирует 

контекстно-зависимую 

информацию о приложениях
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Security
Device
Data

Application
Network
Traffic

IoT
Devices

External
Threat

Intelligence
Feed

Сбор, Фильтрация, 

Корреляция, 

Определение, 

Идентификация, 

Отладка, Тревога
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12:30:00 – 260B sent – 260B rcvd – NTP – 172.16.0.1:123

12:30:01 – 320B sent - 74B rcvd – HTTPS - iot.example.org:443

12:35:02 – 324B sent - 72B rcvd – HTTPS - iot.example.org:443

12:40:01 – 310B sent - 70B rcvd – HTTPS - iot.example.org:443

12:42:34 – 1KB sent – 1KB rcvd – SNMP – 172.32.0.5:161

12:45:02 – 324B sent – 90B rcvd – HTTPS - iot.example.org:443

12:50:02 – 330B sent - 70B rcvd – HTTPS - iot.example.org:443

12:55:03 – 310B sent - 80B rcvd – HTTPS - iot.example.org:443

12:00:00 – 260B sent – 260B rcvd – NTP – 172.16.0.1:123

12:00:01 – 308B sent - 84B rcvd – HTTPS - iot.example.org:443

12:03:12 – 1KB sent – 1KB rcvd – SNMP – 172.32.0.5:161

12:05:02 – 330B sent - 85B rcvd – HTTPS - iot.example.org:443
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Поведенческое моделирование с нулевой площадью
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1. БЕЗ огромных хранилищ потоков и метаданных

2. БЕЗ технических, операционных, финансовых и

юридических сложностей

3. БЕЗ «чувствительных» данных (но если хотите..)

Big data

backend
Online-learning



Наше вдохновение: распознавание естественной речи
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“You shall know a word by the company it keeps”
John Rupert Firth (1957)
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The quick brown fox jumps over the lazy dog    (quick|the,brown)

The quick brown fox jumps over the lazy dog     (brown|quick,fox)

The quick brown fox jumps over the lazy dog     (fox|brown,jumps)

The quick brown fox jumps over the lazy dog    (jumps|fox,over)

The quick brown fox jumps over the lazy dog    (over|jumps,the)

The quick brown fox jumps over the lazy dog    (the|over,lazy)

The quick brown fox jumps over the lazy dog   (lazy|the,dog)

The quick brown fox jumps over the lazy dog
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the = [-0.102, -0.229,  1.075, ..., -0.716,  0.604,  0.566]

quick = [-0.298, -0.059, -0.077, ..., -0.010, -0.405,  0.610]

brown = [ 0.601, -1.198, -0.376, ..., -1.035, -2.240, -0.505]

fox = [-0.301, -0.891, -0.187, ...,  1.193, -1.315,  2.083]

jumps = [ 0.737,  0.070,  0.887, ...,  1.674,  0.271,  0.551]

over = [-1.068, -0.177, -1.622, ...,  1.270,  0.775, -0.580]

lazy = [-0.814,  1.358,  0.745, ..., -0.227, -0.366,  0.403]

dog = [-0.379,  0.550, -0.350, ..., -1.228,  0.386, -0.672]

Each word is a point in multi-dimensional space
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6_6363_670_2049_11979_7_7 17_6363_123_123_12001_z_7 17_6363_h_111_11992_7_7 

6_6363_878_2049_11979_10_10 6_6363_670_2049_11979_7_7 6_6363_670_2049_11979_7_7 

6_6363_670_2049_11979_8_8 6_6363_670_2049_11979_7_7 6_6363_670_2049_11979_12_12 

6_6363_h_111_11991_10_9 17_6363_h_1234_11980_7_7 17_6363_h_111_11992_7_7 

6_6363_h_2049_11979_9_9 6_6363_h_111_11991_9_9 17_6363_h_2049_11980_8_8 

17_6363_h_111_11992_9_9 6_6363_h_2049_11979_10_10 6_6363_h_111_11991_10_10 

17_6363_h_53_12818_z_7 6_6363_h_111_11991_10_10 6_6363_h_2049_11979_10_10 

17_6363_h_2049_11980_8_8 17_6363_h_111_11992_9_9 17_6363_h_1234_11980_7_7 

17_6363_h_111_11992_7_7 6_6363_h_2049_11979_9_9 6_6363_938_2049_11979_12_12 

6_6363_938_2049_11979_7_7 17_6363_h_1234_11980_7_7 17_6363_h_111_11992_7_7 

6_15169_h_80_11212_11_9 6_6363_938_2049_11979_7_7 17_6363_h_53_12818_7_7 

17_6363_h_53_12818_z_7 17_6363_h_53_12818_z_7 17_6363_h_53_12818_z_7 

17_6363_h_53_12818_z_7 6_6363_914_2049_11979_12_12 6_6363_h_111_11991_10_9 

17_6363_h_1234_11980_7_7 17_6363_h_111_11992_7_7 6_6363_h_2049_11979_9_9 

6_6363_h_111_11991_9_9 17_6363_h_2049_11980_8_8 17_6363_h_111_11992_9_9 

6_6363_h_2049_11979_10_10 6_6363_h_111_11991_10_10 6_6363_914_2049_11979_7_7 

17_6363_h_1234_11980_7_7 17_6363_h_111_11992_7_7 6_6363_890_2049_11979_10_10 

6_6363_914_2049_11979_7_7 6_6363_914_2049_11979_7_7 6_6363_914_2049_11979_8_8 

17_6363_h_53_12818_z_7 17_6363_h_53_12818_7_7 17_6363_h_53_12818_z_7 

6_6363_670_2049_11979_7_7 6_6363_670_2049_11979_7_7 6_6363_670_2049_11979_8_8 

6_6363_670_2049_11979_7_7 6_6363_670_2049_11979_12_12 6_6363_h_111_11991_10_9 

17_6363_h_1234_11980_7_7 17_6363_h_111_11992_7_7 6_6363_h_2049_11979_9_9 

6_6363_h_111_11991_9_9 6_6363_670_2049_11979_7_7 6_6363_670_2049_11979_7_7

СЛОВО слово - это flow в сети

A документ это сетевое устройство



Определение аномалий с нулевым следом 

• Поведение каждого устройства в каждый момент времени

~5KB

• Миллионы устройств могут быть смоделированы нашими 

серверами XMC

• L2-to-L5 flow data, дополненные технологией Extreme DPI

• Мы используем вероятностную модель программирования 

для определения правдоподобности того, что данное 

поведение “аномально”

• PEWMA (Probabilistic Exponentially Weighted Moving Average) 

для размещения многомерного нормального 

распределения в пространстве векторов конечных устройств

▪ Следующая цель - выявление когнитивных причинно –

следственных связей высшего порядка (аналогия, 

случайность, соответствие, etc.) для ИТ и ИБ аналитики
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Демонстрация
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Несколько слов об AI
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Raffael Marty’s findings                 

BlackHat 2018 

AI for cybersecurity is a hot new 

thing – and a dangerous gamble

• We don’t have artificial intelligence (yet)

• Algorithms are getting ‘smarter’, but experts are more important

• Stop throwing algorithms on the wall – they are not spaghetti

• Understand your data and your algorithms

• Invest in people who know security (and have experience)

• Build systems that capture “expert knowledge”

• Think out of the box, history is bad for innovation but good for 

insight

• Focus on advancing insights
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