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Зачем нужно инспектировать 
внутренний трафик?
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Internal 

Segmentation 

Data Center

Next Gen Firewall

Edge Security

Large Sites

HQ

Сегментация внутренней сети крупного БАНКА

Unified Threat 

Management

BranchOffice 

BUSINESS CHALLENGE

• Недостаточно сегментированная сеть, что повышало 

риски неконтролируемого распространения угроз

• Существующее оборудование МЭ устарело: отсутствие 

возможности по модернизации для повышения уровня 

защищенности 

• Соответствие требованиям регулятора

WHY WE WON

• Функциональность решения удовлетворила  

департаменты Развития сети и Информационной 

Безопасности

• Лучшее соотношение производительности к стоимости 

по сравнению с конкурентами

• Наличие сертификата ФСТЭК



Защита интернет сегмента

NGFW vs SWG
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Защита интернет сегмента крупного БАНКА
Замена существующего Secure Web Gateway решения

BUSINESS CHALLENGE

• Сложности при эксплуатации существующего решения

• Высокая стоимость владения

WHY WE WON

• Функциональные возможности FortiGate на уровне 

существующего решения SWG

• Существенно более низкая стоимость владения

• Простота настроек, управления политиками

Next Gen 

Firewall

Data Center

Internal 

Segmentation 

Data Center
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Защита интернет сегмента ИНВЕСТИЦИОННОЙ КОМПАНИИ 
Замена Microsoft TMG

Next Gen 

Firewall

Data Center

BUSINESS CHALLENGE

В связи с окончанием поддержки Microsoft TMG, поиск 

альтернативного решения:

• Организация доступа в интернет для пользователей с 

поддержкой аутентификации пользователей в 

мультидоменной среде по протоколу Kerberos

• Модернизация пограничного МЭ

WHY WE WON

• В ходе пилота была успешно продемонстрирована 

требуемая функциональность 

• Стоимость решения полностью соответствовала 

выделенному бюджету



ПОЧТА – основной вектор атак
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Защита корпоративной почты крупного БАНКА
от целенаправленных атак

BUSINESS CHALLENGE

• Необходимость модернизации защиты корпоративной 

почты в связи с ее низкой эффективностью

• Соответствие стратегии Банка по защите от 

целенаправленных атак

WHY WE WON

• Высокая эффективность детектирования по сравнению 

с другими производителями

• Высокая производительность системы

• Политика лицензирования – отсутствие платы за 

почтовый ящик/пользователя

Advanced Threat 

Protection

HQ

MAIL

Branches

FortiSandboxFortiMail
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Защита корпоративной почты Outlook 365
крупного БАНКА от целенаправленных атак

BUSINESS CHALLENGE

• Низкая эффективность встроенных средств MS Outlook 

365 при защите от целенаправленных атак

WHY WE WON

• Высокая эффективность детектирования по сравнению 

с другими производителями

• Наличие готовых решений по интеграции с облачной 

инфраструктурой MS Outlook 365

Fortinet Azure Public Cloud

Advanced Threat 

Protection

HQ

INTERNET

Branches

FortiSandbox

FortiMail



Fortinet Security Fabric
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Обеспечение комплексной защиты ЦОД и сети офисов 
крупной СТРАХОВОЙ КОМПАНИИ

BUSINESS CHALLENGE

• Устаревание основных средств защиты: 

функциональные ограничения, приближение к пределу 

производительности

• Отсутствие решений для отражения продвинутых угроз

• Усиление системы авторизации пользователей путем 

введения второго фактора

• Защита интернет-ресурсов

WHY WE WON

• Высокий уровень эффективности и функциональных 

возможностей специализированных средств защиты

• Комплексный подход к обеспечению безопасности

Internal

Segmentation 

Data Center

Next Gen 

Firewall

Data Center

Office BranchOffice 

WiFi

Infrastructure

Unified Threat 

Management

Web 

Application 

Firewall

Data Center

Data Center Data Center

Mail Sandbox

Data Center

Users 

Authentication



Fabric-Ready Technology Alliances

Snapshot in 2019; new partners added continuously. 


